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制御性能を発揮する確率分布について考察している．文献 22, 23, 24)では，離散
値入力に制限された離散時間入力システムに対し，動的量子化器の性能を解析し，
最適な動的量子化器を設計している．そこで，本論文での性能解析の方法として，
文献 20, 21)に基づく方法と文献 22, 23, 24)に基づく方法の二つを用いる．比例制





















































1. (a  b)  c = a  (b  c); 8a; b; c 2 G
2. 9e 2 G s:t: a  e = e  a = a; 8a 2 G
3. 9b 2 G s:t: a  b = e; 8a 2 G
また，群の元の数を位数という．Gが乗法に対して群であり，その1つの元を g 2 G
とする．このときG = fg0; g1;    ; gn 1g; gn = g0; n 2 Zが満たされるならば，G
を巡回群，gをGの生成元といい，G = hgiと表す．
n 2 Zに対し，オイラー関数'(n)は，Zn の元の総数を返す．オイラー関数につ
いて，次のオイラーの定理が知られる．
a'(n) mod n = 1; 8n 2 Z; 8a 2 Zn (2.1)

















暗号化アルゴリズム（Enc） 公開鍵 kp を用いて平文 m 2 Mを暗号文 cに変換
する．
Enc(kp;m) = c
復号化アルゴリズム（Dec） 秘密鍵 ks(あるいは kpと ksの双方)を用いて暗号文
c 2 Cを平文m0に変換する．
Dec(ks; c) = m
0
このとき，以下が成立しなければならない．





の枠準同型暗号方式公開鍵暗号 E = (Gen;Enc;Dec)が以下の条件を満足するとき，
E は準同型暗号であると言う．
1. 平文空間Mとその上の演算 ，および暗号文空間 Cとその上の演算 がそ
れぞれ群を成している．
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2. 平文空間の任意の平文は，暗号文空間に写像される．すなわち
Enc(kp;m) 2 C; 8m 2M
である．
3. 任意の 2つの平文m1;m2 2Mに対し，その暗号文を
c1 = Enc(kp;m1) 2 C; c2 = Enc(kp;m2) 2 C
とするとき，次式が成立する．





ElGamal暗号 27)は，1984年に ElGamalにより提案された準同型暗号方式の 1
つである．ElGamal暗号の各アルゴリズムは，以下の通りである．
鍵生成アルゴリズム（Gen） 公開鍵 kp = (G; q; g; h)および秘密鍵 ks = sが生成さ
れる．qは，k bitの素数，gは，Gの生成元，G  Zp は，p 1 mod q = 0で
ある素数 pを法とした位数 qの巡回群，つまり，G = fgi mod p j i 2 Zqg，s
は，Zqの元をランダムに選び，h = gs mod pとする．平文空間は，M = G
とする．
暗号化アルゴリズム（Enc） 公開鍵 kpを用い，平文m 2 Gを以下のように暗号
化する．
C = Enc(kp;m) = (c1; c2)
= (gr mod p; mhr mod p) (2.3)
ただし，rは，暗号化のたびに Zqから一様に抽出される乱数である．
復号化アルゴリズム（Dec） 秘密鍵ksおよび公開鍵kpを用い，暗号文C = (c1; c2)
を以下のように復号する．
m0 = Dec(ks; C) = c2 (cs1)
 1 mod p





 1 mod p = mhr(grs) 1 mod p





C1 = Enc(kp;m1) = (g
r1 mod p; m1h
r1 mod p)
C2 = Enc(kp;m2) = (g
r2 mod p; m2h
r2 mod p)
とする．このとき，平文同士の乗算m1m2に対し，乱数 r = r1 + r2を用いて暗号
化した暗号文は，
Enc(kp;m1m2) = (g
r mod p; m1m2h
r mod p)
= (gr1gr2 mod p; m1h
r1m2h
r2 mod p)
= C1 e C2 (2.4)
のように求まる．式 (2.4)中のeは，pを法とした暗号文Cの要素ごとの積を表





















定義 1. 対象とする制御系において．制御則が (2.5)で与えられ，通信路は，暗号
方式 E = (Gen;Enc;Dec)により暗号化されているものとする．このとき，関数 fE
が次式









x(k + 1) = Ax(k) +Bv(k)
u(k) = Cx(k) +Dv(k)
ここで，x 2 Rnc は，状態変数，v 2 Rmc は，制御器への入力，u 2 Rlc は，制御
入力，行列A 2 Rncnc ; B 2 Rncmc ; C 2 Rlcnc ; D 2 Rlcmc は，制御器の定数行












=  = f(; )
と記述できる．ElGamal暗号は，乗法準同型であるため，の演算を以下のよう
に乗算部分 fと加算部分 f+に分割し，f = f+  fと表す．
f(; ) =
h
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ここで， := nc+mc，行列;	の添字は，それぞれの列ベクトル，ベクトル の
添字は，要素を表す．fは，準同型性を利用し，制御器において実行し，f+は，
復号後に制御対象側で実行する．このときの fに関する暗号化制御則は，
fE (Enc();Enc()) = 	E
	Eij = Enc(	ij)  Enc(j)
である 19)．ここでの	Eij は，行列	E の i行 j列要素を表す．
比例制御の場合は，A = B = C = 0，Dが比例ゲインKpとなり，
u(k) = Kpy(k); t 2 Z
と表される．このとき，暗号化制御則 fE は，










m (m  0)
p+m (m < 0)







+ 2 R+; m 2M
 2 Zは，適当な変換ゲイン，dcMは，平文空間M中の最も近い元への丸めを
表す．このとき，を十分大きくすることで，変換誤差が制御性能に与える影響を
小さく出来る．復号時に  2 Zを除算することにより，定常ゲインを一致させて
いる．以下では，これら 2つの変換を合わせ，次の関数  M : R!Mで表すもの
とする．























フトは，MATLAB2015bを用いた．また，強素数として p = 2q + 1とした．
Fig. 3.1は，平文空間の要素間の差 eの確率分布を示す．Fig. 3.1 (a)-(d)は，
k = 10; 15; 20; 25とした際の確率分布をそれぞれに示す．どの kにおいても，曲線
1=2eに従うように分布していることがわかった．また，kが大きくなるほど，最
大間隔が大きくなることもわかった．Fig. 3.1 (e)は，k 2 f10; :::; 26g全体の確率
分布を示す．同様に，1=2eにほぼ一致していることがわかった．そこで，本論文
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Table 3.1: The number of samples for G of each parameter k
k-bit Number of G k-bit Number of G
10 13 19 109
11 23 20 138
12 41 21 109
13 67 22 110
14 111 23 110
15 120 24 115
16 107 25 138
17 110 26 156






と近似できるとする．また，そのときの量子化間隔を dn 2 Nとする．さらに，平
文空間から得られる最小の量子化間隔を dmin，最大の量子化間隔を dmaxと表すこ
とにする．ただし，dmaxは有界な値である．
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(a) key:10bit, the number of samples for G:
13





















(b) key:15bit, the number of samples for G:
120






















(c) key:20bit, the number of samples for G:
138




















(d) key:25bit, the number of samples for G:
138





















(e) key:10-26bit, the number of samples for G: 1687




xp(k + 1) = Axp(k) BKp~y(k)
zQ(k) = C1xp(k)
y(k) = C2xp(k) +D2r(k)
(3.2)
である．ここで，k 2 Nは，ステップ，xp 2 Rnは，制御対象の状態，r 2 Rは，
参照入力，u 2 Rは，制御入力，y 2 Rは，観測出力，~yは，平文変換された y，
A 2 Rnn，B 2 Rn1，C1 2 R1n，C2 2 R1nは定数行列，D2 2 Rは，定数，









Fig. 3.3: Unquantized feedback system 
Kp 2 Rは，比例ゲインである．
Qは，
~y(k) + a = G[y(k) + a]; a =
(
0 if y  0




る量子化間隔を dn(n(k) 2 f1; 2; :::g)としたとき，平文変換誤差は以下のような式
で表せる．




0 if y  0
p if y < 0
よって，yの平文変換誤差は，(3.3)より，
abs((~y(k) + a)  (y(k) + a))  dn
2
, abs(~y(k)  y(k))  dn
2











E((zQ(k; x0; R)  z(k; x0; R))2) (3.5)
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で表現するものとする．ここで，zQ(k; x0; R)は，初期状態 x0 と参照入力 R :=
(r0; r1; :::) 2 `1に対する時刻 kにおけるシステムQ，制御出力 zを表す．ただし，
`1は，有界な数列空間を表す．
このとき，本節では，次の問題を考える．






(A1) D2 6= 0
(A2) は安定









性能解析のために，平文変換誤差を  2 Rで表す．すなわち，








xp(k + 1) = (A BKpC2)xp(k) BKpD2r(k) BKp(k)
zQ(k) = C1xp(k)
y(k) = C2xp(k) +D2r(k)
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と表される．また，システムは，8><>:
xp(k + 1) = (A BKpC2)xp(k) BKpD2r(k)
z(k) = C1xp(k)
y(k) = C2xp(k) +D2r(k)
と表せる．よって，x0，Rが与えられたとき，時刻 kにおける制御出力 zQは，
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H(k) := (~y(k) + a)  (y(k) + a) = (~y(k)  y(k)) = (k) (3.9)
と表せる．また，
Y (k) := y(k) + a; ~Y (k) := ~y(k) + a; a =
(
0 if y  0
p if y < 0
(3.10)
とする．さらに，量子化間隔 dn(n(k) 2 f1; 2; :::;mg)を，d1  dn  dmとする．こ
のとき，平文量子化された出力 ~Y (k)は，ある量子化間隔 dnにおいて，bY (k)cdn




bY (k)cdn   Y (k)









Pr(bY (k)cdn   Y (k)) = pn  qn
Pr(bY (k)cdn + dn   Y (k)) = pn  (1  qn)
(3.13)








(bY (k)cdn   Y (k))2  pnqn
+(bY (k)cdn   Y (k) + dn)2  pn(1  qn)
	
(3.14)
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(bY (i)cd   Y (i) + d)(i)  (bY (j)cd   Y (j) + d)(j)
+ (bY (i)cd   Y (i) + d)(i)  (bY (j)cd   Y (j))(1  (j))
+ (bY (i)cd   Y (i))(1  (i))  (bY (j)cd   Y (j) + d)(j)










(bY (i)cd   Y (i) + d)(i)  (d + (bY (j)cd   Y (j)))









((i)d + bY (i)cd   Y (i))((j)d + bY (j)cd   Y (j)) (3.15)
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で与えられる場合を考える．そして，これに対する参照入力列をR 2 `1とする．
このとき，











































































が得られる．また，確率 n(k)は，時刻 kにおける出力 Y (k)のみによって決まる










































 0; 8x 2 N
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が成り立つ．ゆえに，(3.17)より，







































































































































である．ただし， ~A := A BKpC2である．






























































である．ここで，xc 2 Rncは，制御器の状態，v 2 Rmcは，観測出力，y 2 Rmc+nc
は，制御器の状態 xcおよび観測出力 vを合わせた出力，~yは，平文変換された y，





































Fig. 3.4: Error system for Q and 
Ac 2 Rncnc，Bc 2 Rncmc，Cc 2 Rlcnc，Dc 2 Rlcmc は，線形制御器の定数行
列，C3 2 Rncncは，単位行列である．
一方，量子化器Qは，
~y(k) + a = G[y(k) + a]; ai =
(
0 if yi  0
p if yi < 0
(3.23)
とする．ここで，Gは，最も近い平文空間Gの要素に写像する操作，aiは，ベク
トル aの i番目の要素，yiは，yの i番目の要素である．信号の量子化誤差は，平












kzQ(k; x0)  z(k; x0)k (3.25)
ここで，k  kは，1ノルムである．
このとき，本節では，次の問題を考える．
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と表せる．よって，(4.11)の状態行列を A，入力行列を B，出力行列を C，x =
[xp xc]
Tとすると，x0が与えられたとき，時刻 kにおける制御出力誤差は，
zQ(k; x0)  z(k; x0) = C Akx0 + C
k 1X
i=0
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となる．ここで，(3.24)と付録に記述した補題 3を用いて，以下の式が得られる．




abs( C A(k 1) i B)
 dmax2 (3.29)











































































ただし，制御器のパラメータは暗号化しない．初期状態は，xp(0) = [1 0]T，xc(0) =
[0 0]Tとし，出力のレギュレーション問題 y(k)! 0を考える．ElGamal暗号の設定
として，比例制御則の場合，期待値を扱うため，鍵長 16bitおよび 20bitの平文空
間Gをそれぞれ 100個用意する．また，変換ゲインは，それぞれ  = 26;  = 210
と設定する．線形制御則の場合，鍵長 20bitとして，p = 1194443; q = 597221; g =
3;  = 2
10を，鍵長 24bitとして，p = 33350627; q = 16675313; g = 3;  = 213を
それぞれ用意する．
3.3.2 結果
比例制御則の暗号化制御系に関する検証結果を Fig. 3.5に示す．Fig. 3.5 (a)(b)
は，それぞれの鍵長における出力応答であり，量子化しない場合，最小量子化間隔
dmin，最大量子化間隔 dmax，平文変換がされる場合の比較結果である．同図にお
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場合の方が，制御性能が低いことが確認できる．また，Fig. 3.6 (a)(b)の出力誤差



































(a) The output response: y
























(b) The output response: y





























(c) The quantization error response: jj




























(d) The quantization error response: jj










Minimum value of J(Q)









(e) The response of the control output er-









Minimum value of J(Q)









(f) The response of the control output er-
ror: (zQ   z)2 when k = 20;  = 210
Fig. 3.5: Time-responses with the Proportional control























(a) The output response: y























(b) The output response: y






























(c) The quantization error response: jj





























(d) The quantization error response: jj


































(e) The response of the control output er-































(f) The response of the control output er-
ror: zQ   z when k = 24;  = 213
Fig. 3.6: Time-responses with the PID control
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(a) Comparison of the output response: y
with the Proportional control






















(b) Comparison of the output response: y
with the PID control



















(c) Comparison of evaluation function J(Q)
with the Proportional control















(d) Comparison of evaluation function
J(Q) with the PID control












xp(k + 1) = Axp(k) +Bu(k)
y(k) = Cxp(k)
(4.1)
ここで，xp 2 Rn は，状態変数，u 2 Rm は，制御入力，y 2 Rl は観測出力，
A 2 Rnn，B 2 Rnm，C 2 Rlnは，係数行列を表す．また，オブザーバは，(4.2)
式のように表される．(
x^(k + 1) = Ax^(k) +Bu(k) + L(y(k)  y^(k))
y^(k) = Cx^(k)
(4.2)
ここで，x^ 2 Rnは，状態推定変数，y^ 2 Rlは，観測推定値，L 2 Rnlは，オブ
ザーバゲインを表す．さらに，制御器は，(4.3)式の状態フィードバックとする．





x^(k + 1) = (A BF   LC)x^(k) + Ly(k)
u(k) =  Fx^(k) (4.4)






































定義 2. 式 (4.4)のオブザーバを併合した状態フィードバック制御系 gが与えられ，
状態推定変数 x^(k)，制御入力u(k)および出力y(k)が，暗号方式E = (Gen;Enc;Dec)
により暗号化されているものとする．このとき，次式




れた状態推定変数 Enc(kp; x^(k))および制御入力 Enc(kp; u(k))を計算することが可
能となる．

















g = g+  g
として得ることができる．gは，制御器およびオブザーバ内で実行し，g+は，復
号後に制御対象側で実行する．そこで，E = (Gen;Enc;Dec)をもとに，次の暗号





c11 c12    c1















37775 =: g+  Dec(ks; C)
したがって，暗号方式 E+を用いて，オブザーバを併合した暗号化制御系 gは，以
下のように実現される．
定理 3. 制御則が (4.5)式に示すオブザーバを併合した状態フィードバック制御系





Enc(kp;11)  Enc(kp; 1)    Enc(kp;1)  Enc(kp; )
Enc(kp;21)  Enc(kp; 1)    Enc(kp;2)  Enc(kp; )
...
...
Enc(kp;1)  Enc(kp; 1)    Enc(kp;)  Enc(kp; )
37775 (4.7)
である．ただし，ijは，行列の i行 j列要素を表す．
証明. E+ の乗法準同型性より，(4.7)式の第 l列ベクトルは以下のように記述で
きる． 26664
Enc(kp;1l)  Enc(kp; l)
Enc(kp;2l)  Enc(kp; l)
...













= g+  Dec(ks; gE+(Enc(kp;);Enc(kp; )))
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4.4.1 設定
































を用いる．整数化について，オブザーバの係数行列には，ゲイン  = 2  103，
状態推定変数 x^，出力 yには，ゲイン  = 104をそれぞれ用いた．初期状態は，
xp(0) = [1 0]









各パラメータA  BF   LC，L， F も暗号化されているため，制御器およびオ
ブザーバ内部で用いられる信号およびパラメータが，全て暗号化されたまま処理
されていることが確認できた．
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(a) Time-response of the output y(k) with
and without the encrypted control
















(b) Time-response of the control input u(k)
with and without the encrypted control





















(c) Time-response of the state estimate
x^1(k) with and without the encrypted con-
trol






















(d) Time-response of the state estimate
x^2(k) with and without the encrypted con-
trol
Fig. 4.2: Comparison of the signals with and without the encrypted control
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(a) Time-response of the encrypted output
Enc1(y(k))


























(b) Time-response of the encrypted output
Enc2(y(k))



























(c) Time-response of the encrypted output
Enc1(u(k))



























(d) Time-response of the encrypted output
Enc2(u(k))































(e) Time-response of the encrypted output
Enc1(x^1(k))































(f) Time-response of the encrypted output
Enc2(x^1(k))
































(g) Time-response of the encrypted output
Enc1(x^2(k))































(h) Time-response of the encrypted output
Enc2(x^2(k))
Fig. 4.3: Time-responses of the scrambled signals by the encrypted control

























































kzQ(k; x0)  z(k; x0)k
とする．さらに，仮定 (B1)-(B3)が成り立つとする．このとき，次の問題を考える．
問題 3. システム Qと最大量子化間隔 dmax 2 Nが与えられるものとする．この
とき，評価関数 J(Q)の上界を求めよ．



















































































と表せる．よって，(4.11)の状態行列を A^，入力行列を B^，出力行列を C^とする
と，x0が与えられたとき，時刻 kにおける制御出力誤差は，
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となる．ここで，補題 3を用いると，以下の式が得られる．














































期状態は，前節と同様に，xp(0) = [1 0]T，x^(0) = [0 0]Tとする．この初期状態
に対し，レギュレーション問題 y(k)! 0を考える．このとき，量子化間隔および
変換ゲインを変えた場合の制御性能の検証結果を示す．ElGamal暗号の鍵は，鍵
長 20bitとして，p = 1194443; q = 597221; g = 3;  = 210を，鍵長 25bitとして，
p = 65936579; q = 32968289; g = 3;  = 2
14をそれぞれ用意する．
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Fig. 4.5 (a)(b)は，それぞれの鍵長における出力応答であり，量子化しない場
合，最大量子化間隔 dmax，平文変換がされる場合の比較結果である．さらに，そ
































(a) The output response: y























(b) The output response: y

























(c) The quantization error response: jj




























(d) The quantization error response: jj



































(e) The response of the control output er-

































(f) The response of the control output er-
ror: jzQ   zj when k = 25;  = 214
Fig. 4.5: Time-responses by the state feedback controller with an observer
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(a) Comparison of the output response: y














(b) Comparison of evaluation function J(Q)











































補題 3. 行列Mk 2 Rmm，ベクトル zk 2 Rm（k 2 f0; 1; :::; T   1g），および正数
 2 R+が任意に与えられるものとする．このとき，(i)，(ii)が成り立つ．










(ii)Mkの (i; j)要素をM ijk で表し，











および文献 22, 23, 24)をもとに動的量子化器をそれぞれ設計し，制御器およびオ
ブザーバのパラメータ，信号全てを暗号化したシステムに対して，従来の平文変
換の場合，ランダムディザを適用した場合，動的量子化器を適用した場合で比較
した結果を示す．制御対象 (4.8)，比例ゲインKp = 8，PID制御器を (3.30)，オ
ブザーバを (4.9)とする．ElGamal暗号の設定は，比例制御則のとき，鍵長 16bit
として (p; q; g; ; ) = (121523; 60761; 3; 29; 22)，PID制御のとき，鍵長 18bitと
して (p; q; g; ; ) = (304163; 152081; 3; 29; 24)，オブザーバを併合した系のとき，













































































(c) The output response with the state feedback control using an observer
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